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基于动态聚类和信誉评估的抗攻击联邦框架
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摘 要：联邦学习在数据异构场景下的实际应用面临着严峻挑战，即恶意客户端的投毒攻击会降低全局模

型性能。针对该挑战，提出了一种基于动态聚类和双维度信誉评估的鲁棒联邦学习框架动态聚类联邦学习

（dynamic clustering federated learning, DCFL）。首先，DCFL采用无须预设聚类数量的HDBSCAN算法实现

客户端自适应聚类，并基于相似性度量对噪声点进行重分配，将具有相似数据分布特征的客户端动态分组，

避免将异构的良性客户端误判为恶意客户端。其次，在类簇内部，综合考察客户端模型更新相似度和损失

一致性，利用双维度的互补指标综合评估客户端更新质量。最后，设计了动态阈值调整策略，基于信誉加

权的簇内聚合策略有效强化了类簇的个性化功能。实验验证了DCFL在4种不同数据分布和安全环境下的性

能优势，尤其是在高异构有攻击场景下，相比传统聚类联邦学习算法测试准确率提升了约9%，证明其在复

杂联邦环境中具有良好的鲁棒性和适应性。
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Abstract: The practical application of federated learning in scenarios with heterogeneous data faces a serious chal‐

lenge, which is that poisoning attacks by malicious clients can degrade the global model. A robust federated learn‐

ing framework DCFL (dynamic clustering federated learning) was proposed based on dynamic clustering and dual-

dimensional reputation evaluation. Firstly, DCFL employed the HDBSCAN algorithm for adaptive client clustering 

without predefined cluster numbers, and redistributed noise points based on similarity measurements, dynamically 

grouping clients with similar data distribution characteristics, preventing misclassification of heterogeneous but be‐

nign clients as malicious. Secondly, within clusters, both model update similarity and loss consistency were exam‐

ined comprehensively as complementary indicators to evaluate client update quality. Finally, a dynamic threshold 

adjustment strategy was designed, while reputation-weighted intra-cluster aggregation effectively enhances cluster 

personalization. Experiments validated DCFL's performance advantages across four different data distribution and 

security environments. Particularly in high-heterogeneity attack scenarios, DCFL improved testing accuracy by ap‐
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proximately 9 percentage points compared to traditional clustered federated learning algorithms, demonstrating its 

robustness and adaptability in complex federated environments.

Keywords: federated learning, dynamic clustering, data heterogeneity, malicious attack, reputation evaluation

0　引言

为解决传统中心化机器学习因需要收集用户

原始数据而带来的隐私泄露风险，谷歌公司提出

了联邦学习这一分布式学习范式[1]。在联邦学习

中，各客户端接收全局模型参数后，在本地数据

集上进行训练，仅需上传模型更新参数而无须共

享原始数据，从而在保护用户隐私方面显著优于

传统机器学习方法。然而，在实际应用过程中，

恶意客户端可能通过多种手段破坏联邦学习系

统。例如，在投毒攻击中，恶意客户端凭借上传

的虚假模型参数，能够有效降低全局模型的

性能。

联邦学习可以整合分散的客户端共同训练全

局模型，但参与训练的客户端之间的个性化特征

也不容忽视。现实中，来源不同的数据往往具有

统计异构特性，这种非独立同分布（Non-IID）

特性可能导致客户端模型更新方向产生分歧，引

发“客户端漂移”现象，进而造成全局模型性能

下降、收敛速度缓慢甚至训练发散等问题。当

前，研究者已提出若干技术方案应对这一挑战，

其中聚类联邦学习是一条重要的技术路线。

然而，现有聚类方法在面对恶意攻击时表现

不佳，同时数据异构性也给传统的恶意客户端检

测方法带来了挑战。现有的恶意客户端检测方法

大多基于数据同分布的假设构建，在高度异构场

景下容易将具有特殊数据分布的良性客户端误判

为恶意节点。

综上所述，可将需要解决的核心问题概括

为：在数据高度异构的联邦学习环境中，如何设

计一个既能够应对数据分布差异又可以抵御恶意

攻击的鲁棒性框架。针对该问题，本文提出一种基

于动态聚类与信誉评估的鲁棒联邦学习框架动态聚

类联邦学习（dynamic clustering federated learning, 

DCFL）。其核心思想是首先对异构客户端进行聚

类，然后在近似同分布的类簇内，通过评估模型

更新质量动态更新客户端信誉值，并基于信誉值

加权聚合类簇模型。

本文的主要贡献如下。

1) 设计了一种基于动态聚类和双维度信誉评

估的鲁棒联邦学习框架DCFL。

2) 设计了一种无须先验知识的动态聚类机

制，基于密度感知自动聚类和基于相似性度量的

噪声点重分配策略，实现对异构客户端的精确

分组。

3) 设计了一种双维度更新质量评估体系，引

入相似分布下类簇内损失一致性作为互补指标。

从模型参数的方向性偏离和数值异常两个维度

综合评估客户端模型相似度和损失一致性。

4) 采用基于信誉度的加权聚合策略保护类簇

的个性化特征，并在信誉更新过程中引入自适应

动态阈值调整策略。

1　相关工作

为应对联邦学习中的数据异构性挑战，基于

全局模型优化的方法是一类重要的解决方案。万

伟等[2]提出的FedUp框架通过最小化全局经验损

失函数的上界来保证模型具有较小的泛化误差，

但该方法难以充分利用数据的个性化特征。Ma

等[3]提出的PFL框架通过识别模型层级重要性来

优化聚合效果。Zhang等[4]提出的 FedALA方法

针对客户端的本地目标自适应地聚合全局和本地

模型。这些方法能够较好地保留客户端特性，但

大多采用统一的聚合策略，没有充分考虑恶意客

户端的影响。应作斌等[5]针对联邦学习中的固定

聚合权重问题，通过动态学习聚合权重并引入差

分隐私机制，在Non-IID环境下实现了更好的隐

私保护和模型性能。

聚类方法是应对数据异构性问题的另一有

效策略。传统的聚类方法主要基于预设聚类数

量的算法实现。Ghosh 等[6]提出的 IFCA 算法通

过交替估计用户聚类身份和优化模型参数实现

个性化聚类。Long等[7]提出的 FeSEM算法基于

模型参数聚类客户端，从而训练多个全局模型，

但该方法较依赖先验知识。这些传统方法难以

适应动态变化的联邦学习环境，因此研究者提
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出了自适应聚类算法来解决聚类数量预设问题。

朱素霞等[8]提出的ACFL算法通过自适应加速聚

类和正向反馈机制划分不同任务簇，提高了聚

类效率，但该方法在复杂攻击环境下的鲁棒性

仍有待验证。

恶意攻击是联邦学习面临的一大挑战，现有

防御方法可分为隐私保护和异常客户端检测两

类。Liu等[9]提出的PEFL框架采用同态加密防御

推理攻击，并通过去除恶意梯度和惩罚恶意客户

端来防御投毒攻击。康海燕等[10]提出了一种减

少性能损失的本地化差分隐私联邦学习机制，探

索了差分隐私在联邦学习中的应用。Yang等[11]

提出将原始输入拆分为性能敏感特征和性能鲁棒

特征，并通过加噪保障隐私安全。该方法虽然能

够有效地保护数据隐私，但防御主动恶意攻击的

能力有限。异常客户端检测方法通过分析客户端

行为特征主动识别恶意节点。刘艳等[12]通过计

算本地更新参数和全局模型参数的余弦相似度来

判断本地更新的必要性。Zhang等[13]提出的 FL‐

Detector算法基于Cauchy中值定理和L-BFGS算

法判断客户端更新的一致性。Chen等[14]设计了

基于残差检测和相似度聚合的联邦学习方法，

能够准确捕获和处理对抗性模型更新。Gu等[15]

提出的基于谱分析的 FedCut方法，将攻击者检

测问题转化为加权图中的社区检测问题。这些

方法在理想环境下表现出色，但在异构场景下，

数据分布的自然差异与恶意行为的人为异常在

特征空间中往往重叠，容易产生误判。徐明迪

等[16]提出结合个性化层和原型学习机制，基于

3阶段防御来抵御异构环境下的投毒攻击。本文

提出的 DCFL 框架通过动态聚类技术将异构性

处理与恶意检测分离，在近似同分布的类簇环

境中识别恶意行为。

2　方案实现

2.1　框架概述

DCFL框架如图 1所示，其工作流程可以划

分为以下4个阶段。

1) 初始训练阶段：在训练初期，所有客户端

共同参与训练一个全局模型。

2) 动态聚类阶段：当客户端之间的模型更新

差异超过阈值且平均更新幅度趋于稳定时，采用

HDBSCAN算法基于客户端之间的相似度进行动

态聚类。该阶段无须预先设定类簇数量，其核心

任务在于将识别出的噪声点依据相似度度量重新

分配到最匹配的类别中。

3) 信誉评估阶段：聚类后，类簇内部形成近

似同分布的环境。DCFL从双维度评估客户端更

新质量，一是计算客户端模型更新与类簇中心的

相似度，二是客户端损失与类簇内平均损失的一

致性。

4) 加权聚合阶段：以信誉值为权重对客户端

更新进行加权聚合，结合自适应动态阈值调整策

略，实现对客户端行为的精确评估。该机制既能

保护类簇模型的个性化性能，又能有效降低恶意

客户端对联邦学习系统的影响。

2.2　动态聚类算法

动态聚类算法主要包含3个部分，即聚类触

发机制、基于HDBSCAN的动态聚类和噪声点重

分配策略。

在训练初期，每个客户端模型的收敛程度不

同，过早聚类可能导致错误分组，因此本文采用

基于更新稳定性的聚类触发机制。在每一轮训练中，

计算所有客户端模型更新的平均范数mean_norm和

最大范数max _norm。当同时满足式(1)~式(3)时，

触发聚类操作。

mean_norm =






 





1

||C ∑i ∈ C
Δθi < ε1 (1)

max_norm = maxi ∈ C Δθi > ε2 (2)

t > Twarmup (3)
其中，C为当前类簇，Δθi为客户端 i权重更新的
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图1　DCFL框架
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向量，ε1 和 ε2 为聚类阈值，Twarmup 为预热轮次。

式(1)表明 mean_norm较小，大多数客户端模型

已经接近稳定点；式(2)表明max_norm较大，客

户端之间存在显著差异，部分模型参数梯度变化

较大，全局模型未完全收敛；式(3)表明模型已

经完成充分的初始训练，模型更新趋于稳定。综

合判断，当客户端模型趋于收敛而全局模型尚未

完全收敛时，聚类操作才启动。

聚类触发后，DCFL采用基于密度的层次聚

类算法HDBSCAN[17]作为核心聚类机制。该算法

的优势在于能够自动识别不同密度的类簇，无须

提前设定类簇数量，可以识别任意形状的聚类结

构，并对噪声数据具有鲁棒性。通过计算两个客

户端之间模型参数更新的余弦相似度（其梯度更

新的余弦相似度可以表示为αij），判断其收敛方

向是否一致，进而可以判断两个客户端是否属于

同一类簇。每轮训练结束后，计算客户端模型更

新之间的余弦相似度矩阵S ∈ RN × N。

在动态聚类过程中，HDBSCAN算法会将位

于低密度区域的客户端标记为噪声点，该区域的

客户端包含异构的正常客户端和行为隐蔽的恶意

客户端两类对象。本文在DCFL中设计了基于相

似性度量的噪声点重分配策略：对于每一个噪声

客户端，计算其与所有已有类簇模型的相似度

sik，并将其分配至相似度最高的类簇。该策略能

够将异构的正常客户端归入与其更新方向最接近

的类簇，从而保留其个性化特征，同时初步隔离

潜在的恶意节点。后续由信誉机制完成二次

过滤。

动态聚类算法的具体流程如算法1所示。

算法1　动态聚类算法

输入　　客户端集合C，相似度矩阵 S，聚类

阈值 ε1和 ε2，预热轮次Twarmup

输出　聚类后的客户端类簇集合{C1,C2,⋯,Ck}

1) if t > Twarmup and mean_norm =






 1

||C
  

∑i ∈ C
Δθi < ε1 and max _norm = maxi ∈ C  Δθi > 

ε2: //满足聚类条件

2)     D ← 1 - S  //将相似度矩阵转化为标准

化的距离矩阵

3)     {C1,C2,⋯,Ck} ← HDBSCAN (D)  //采

用HDBSCAN算法进行聚类

4) for each ci ∈ C:

5) if labeli = -1  // 噪声点处理

6) 计算噪声点与每个centerk的相似度 sik

7) labeli ← arg maxk sik  //基于相似性度量的

重分配策略

8) else:

9) 保持原类簇

10) return {C1,C2,⋯,Ck}
2.3　类簇内信誉机制

2.3.1　双维度更新质量评估

聚类后，同一类簇内客户端 i和 j的数据分布

Pi和Pj相似。计算客户端θi和类簇模型θj的模型

相似度 αic，以捕捉参数空间的方向性偏离。假

设恶意客户端m主要将类别 yA的标签翻转为 yB，

而其他类别保持不变。此时Δθ adv
m 主要影响 yA和

yB相关的特征空间，而对高维参数空间大部分维

度的影响较小，两者的余弦相似度依然可能较

高。由此可见，仅靠余弦相似度难以全面评估客

户端的更新质量。为此，本文引入损失一致性作

为补充指标。

损失一致性指标基于一个重要理论，即在数

据分布相似的类簇内，正常客户端的损失函数值

往往一致。以下为理论证明过程。

定理1　类簇内损失一致性

对于数据分布相似的客户端 i 和 j，即

d (Pi,Pj ) ≤ ε，经过联邦训练后，其损失函数值

之差存在上界。

根据Wasserstein距离的性质，客户端 i和 j的

数据分布 Pi 和 Pj 相似时，对于参数为 θ的模型

fθ，存在常数M > 0，使得客户端 i和 j之间的梯

度更新之差≤ M ⋅ ε，即式(4)成立。



 


∇θLPi

( )θ -∇θLPj
( )θ =



 


E( )x,y ∼Pi

[ ]∇θl ( )fθ( )x ,y -E( )x,y ∼Pj
[ ]∇θl ( )fθ( )x ,y ≤

M ⋅d (Pi,Pj )≤M ⋅ ε
(4)

其中，M表示损失函数梯度∇θLPi
(θ )对分布变化
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的敏感系数，E( )x,y ∼ Pi
[⋅]表示期望损失。式(4)表

明，当客户端之间的数据分布相似时，其训练后

的梯度结果也相似。

客户端 i和 j经过 t步后的模型差异通过递归

方式可以推导出，具体形式如式(5)所示。

 θ t
i - θ t

j =






 





-η∑

k = 0

t - 1 ( )∇θLPi( )θk
i - ∇θLPj( )θk

j ≤
η ⋅ M ⋅ ε ⋅ t ⋅ C

(5)

其中C表示梯度的平滑性系数。若两个客户端的

梯度相似，则会产生相似的模型参数。

为了计算客户端 i和 j的损失差异，可结合

损失函数关于模型参数的 Lipschitz 连续性假设

和式(5)，求解在数据分布相似情况下客户端之

间的损失差异的上界，如式(6)所示。



 


LPi( )θ t

i - LPj( )θ t
j =





LPi( )θ t

i - LPi( )θ t
j + 


 


LPi( )θ t

j - LPj( )θ t
j ≤

(K ⋅ η ⋅ M ⋅ t ⋅ C + N ) ⋅ ε = δ (ε)

(6)

其中，LPi(θ t
i )表示分布 Pi 下在轮次 t 时的损失

值，η表示学习率，常数K表示损失函数对参数

的敏感性，常数N表示损失函数值对数据分布变

化的敏感程度。该上界表明，客户端之间的数据

分布差异ε越小，客户端之间的损失值差异越小。

设客户端 i的损失值为Li，类簇内的平均损

失值为 μc，损失值的标准差为 σc，客户端 i的损

失一致性βic如式(7)所示。

βic = exp ( - ||Li - μc

σc ) (7)

βic越接近1，表明客户端损失值与类簇内的

平均损失值越接近。

在双维度评估体系下，当前轮次客户端的行

为评分由模型相似度和损失一致性两项指标加权

求得，如式(8)所示。

Scorei = λ ⋅ αic + (1 - λ) ⋅ βic (8)

其中，λ表示动态调整因子。在训练初期，模型

参数处于随机状态，余弦相似度计算容易受到参

数空间噪声的干扰，而损失一致性则相对更加稳

定和可靠，此时值较小，通过 Sigmod函数平滑

增长至稳定。当类簇内平均损失异常偏高时，表

明模型可能出现发散或受到恶意攻击，系统将自

动调低 λ至较小值。该双重策略确保了评估体系

在不同训练阶段和异常情况下的自适应性。

2.3.2　信誉值更新

DCFL统计客户端的正面和负面行为次数，

并依据文献[18]采用Beta函数的期望计算其信誉

值Ri，具体如式(9)所示。其中，ai表示客户端的

正面行为次数，bi表示负面行为次数。

Ri =
ai + 1

ai + bi + 2
(9)

本文在DCFL框架中引入了基于客户端信誉

值的自适应动态阈值机制，通过阈值参数h动态

调整各客户端更新的评判标准。具体而言，参数

h取所属类簇内评分的 α分位数。若某客户端评

分低于阈值，则认为其在近似独立同分布条件下

对该类簇模型的贡献较小，进而判定该轮更新为

负面行为。在训练前期，模型参数波动较大，α

分位数设为 0.2。随着全局训练轮数的增加，系

统对客户端更新质量的要求逐步提高，α分位数

随之递增至 0.5。信誉值的更新策略如式(10)所

示，其中Δa和Δb为奖惩幅度。

ì
í
î

a′i = ai + Δa,  Scorei ≥ h

b′i = bi + Δb,  Scorei < h
(10)

类簇内信誉评估算法实现过程如算法 2

所示。

算法2 类簇内信誉评估算法

输入 类簇的客户端列表Ck，类簇模型θc

输出 更新后的客户端信誉度R

1) for each ci ∈ C
k
:

2) αic ← similarity (θi,θc )  //计算相似度

3) βic ← LossConsistency (θi,θc )  //计算损失

一致性

4) Scorei = λ ⋅ αic + (1 - λ) ⋅ βic  //计算客户

端更新质量

5) hk ← Quantile ( { Scorei } ,α )  //计算类簇的

更新质量动态阈值

6) for each ci ∈ C
k
:

7) if Scorei ≥ hk:

8) a′i = ai + Δa

9) else:

10) b′i = bi + Δb
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11) Ri =
ai + 1

ai + bi + 2
  //更新客户端信誉值

12) return 更新后的客户端信誉度R

2.4　算法的复杂度分析

为评估DCFL算法的复杂度，本文将DCFL

算法与相关的聚类联邦学习算法 CFL[1]、Fe‐

SEM[7]进行了对比分析。

在时间复杂度方面，DCFL算法的计算开销

主要集中在相似度矩阵计算O ( N 2 )和HDBSCAN

密度聚类O ( N log N )，总时间复杂度为O ( N 2 )。

其中，N 表示参与联邦学习的客户端数量。相

比之下，CFL 算法采用递归二分聚类策略，时

间复杂度为O ( N 2 )。FeSEM算法基于期望最大

化框架，其时间复杂度为O (T × N × K )，其中

T表示EM算法的迭代轮数，K表示预设的聚类

数量。

在空间复杂度方面，DCFL需要存储客户端

间的相似度矩阵、聚类分配信息和信誉值向量，

总空间复杂度为O ( N 2 + N )。CFL的空间复杂度

为O ( N × M )，其中M表示模型参数维度，主要

用于存储客户端模型参数。FeSEM算法由于需

要维护多个聚类中心和EM算法的中间变量，其

空间复杂度达到O ( N × K × M )。

尽管DCFL在某些情况下的理论复杂度并不

具备绝对优势，但在实际应用中具有显著的效率

优势。DCFL基于密度聚类，能够在单次聚类操

作中完成聚类分配，并自适应地确定最优聚类结

构。相较于需要递归二分的CFL和反复迭代的

FeSEM，DCFL减少了聚类次数和单次聚类的时

间。更重要的是，DCFL引入的双维度信誉评估

机制，使其在确保算法有效性的同时，即使在异

构场景和存在恶意客户端的复杂环境中，仍能保

持较高的实际执行效率。

3　实验与结果分析

3.1　实验设置

本文实验采用EMNIST数据集评估DCFL性

能，模型使用卷积神经网络（CNN）模型，所有

实验均基于Pytorch框架实现。

本文实验采用的CNN包含输入层、卷积层

（第1个卷积层输出6个通道，第2个卷积层输出

16个通道）、池化层和全连接层。

客户端训练参数设置如下：参与联邦学习

的客户端总数为 50个，客户端基于本地数据集

的训练迭代轮数（epoch）为 5，本地训练的批

量大小（batch_size）为 128，学习率为 0.1，动

量为 0.9。

Non-IID数据模拟：本文通过两种方式构建

客户端的Non-IID数据环境。其一，基于Dirich‐

let分布进行随机采样，生成一个类别标签分布矩

阵，其行向量表示类别K在各客户端上的概率分

布。该分布由参数向量 alpha 控制，alpha 值越

小，表明客户端之间数据的异构性越显著。其

二，将全部客户端四等分，并分别对其本地图像

数据进行 0°、90°、180°和 270°的旋转，从而生

成4种具有清晰聚类结构的客户端。

恶意客户端模拟：研究人员在不同数据分

组中指定恶意客户端，并采用两种攻击方式。

在数据层面，实施标签翻转攻击，同时针对

EMNIST 数据集的特点，构建一个视觉相似字

符映射表（如“D”→“O”和“1”→“7”），

使攻击更加隐蔽，不易被察觉。在模型层面，

实施模型替换攻击，恶意客户端在完成本地训

练后，将在其模型参数中添加标准差 σ = 0.1的

高斯噪声 N (0,σ2 )。该攻击方法不直接修改数

据，而是在参数空间进行扰动，因此更加

隐蔽。

3.2　实验结果分析

本文从 4 个方面评估 DCFL 的性能，并将

DCFL 与基准算法 FedAvg、聚类算法 CFL[1]和

FeSEM[7]、恶意客户端检测算法 eFL[12]和 FLDe‐

tector[13]进行对比。

3.2.1　聚类效果

本文采用调整兰德指数（adjusted Rand in‐

dex, ARI）和纯度（Purity）两项指标评估聚类效

果。ARI用于衡量聚类结果与实际分类之间的一

致性，其值越大，表明聚类结果与实际分类越吻

合。图2展示了在无恶意客户端（m = 0）和存在

恶意客户端（m = 10）两种情况下的聚类 ARI

值。Purity则通过计算每个聚类中优势类别的比

例来反映类簇的纯净程度，结果如图 3 所示。

Purity值越大，表示类簇纯净度越高。Purity不
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关注类簇的完整性，而 ARI 兼顾纯净度和完整

性（对将同一类别分散至多个聚类的情况会施

加惩罚）。 

DCFL约在第25轮完成第一次聚类，其ARI

值达到 0.9（约为CFL算法的两倍）。Purity值迅

速升至 0.95 左右，这表明 DCFL 仅需极少次聚

类即可获得与真实数据分布高度一致的结果。

该优势主要源于DCFL采用的HDBSCAN算法能

够识别不同密度的类簇。而CFL依赖迭代二分

聚类过程，效率较低。随着训练的推进，DCFL

的Purity值基本保持稳定，未出现明显下降；而

ARI 值在后期有所下降，最终稳定在 0.5 左右。

这一现象与参数设置密切相关：实验中设定

min_cluster_size = 5，导致训练后期部分本属同

一类别的客户端被进一步划分为更小的两个类

簇，从而引起 ARI 下降并趋于稳定。在存在恶

意客户端的环境中，DCFL的ARI与 Purity值与

无恶意客户端时的结果相近。这是因为其所采

用的层次化聚类机制善于处理复杂的客户端

关系。

3.2.2　双维度更新质量评估有效性证明

DCFL在评估客户端更新质量时提出：在数

据分布相似的条件下，各本地客户端的损失值也

应趋于一致。因此，损失一致性被纳入更新质量

评估体系，作为一项重要指标。为验证该机制的

有效性，本文设置了一组对比实验：在alpha=0.6

且存在 10个恶意客户端的环境中，比较了两种

不同信誉值计算方法对模型测试准确率的影响，

结果如图4所示。

在训练初始阶段，两种方法的性能比较接

近。自第 25轮左右开始聚类后，两种方法的测

试准确率都实现显著的跃升。其中，采用损失一

致性的方法提升幅度更大，测试准确率迅速达到

0.65左右。在后续训练过程中，采用损失一致性

的方法展现出更优的稳定性，准确率曲线波动较

小，始终保持5%~8%的优势。

3.2.3　信誉值更新有效性证明

在本文实验中共设置了 10个客户端，其中

客户端0与客户端1被设定为恶意客户端，alpha=

0.6。实验过程中形成了3个类簇，其组成如下。

1) 类簇1：客户端0、2、4、7，内含恶意客

户端0。

2) 类簇 2：客户端 1、6、9，内含恶意客

1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

0
−0.1

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80
=?5*/5

A
RI

DCFL (m = 0)
DCFL (m = 10)

CFL (m = 0)
CFL (m = 10)

FeSEM (m = 0)
FeSEM (m = 10)

图2　聚类ARI值

1.1
1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

0
−0.1

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80
=?5*/5

Pu
rit

y

DCFL (m = 0)
DCFL (m = 10)

CFL (m = 0)
CFL (m = 10)

FeSEM (m = 0)
FeSEM (m = 10)

图3　聚类Purity值

5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80
=?5*/5

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0

)
;
D
9
5

<;AD?
><;AD?

图4　损失一致性对模型测试准确率的影响
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户端1。

3) 类簇 3：客户端 3、5、8，全部为正常客

户端。

图 5 与图 6 分别展示了包含恶意客户端的

两个类簇中各客户端信誉值的变化情况。 

前期，恶意客户端 0和正常客户端 4与其他

客户端的行为差异较大，信誉值较低（约为

0.7）。约在第 30轮完成第一次聚类后，恶意客

户端 0 的信誉值出现短暂提升，但随后迅速下

降，最终稳定在 0.5左右，表明系统成功识别出

其恶意行为。恶意客户端 1 在聚类后信誉值急

剧下降，最终稳定在 0.6左右。后期，恶意客户

端 0 和 1 均成为各自类簇中信誉值最低的客户

端。正常客户端 4 在聚类后信誉值回升，虽然

后面又有波动，但整体维持在类簇内较高水平。

这一结果表明，DCFL 能够随着训练轮次的增

加，持续积累行为证据并有效评估客户端的

信誉。

3.2.4　不同数据分布和安全环境下的性能评估

研究人员设置了 5组对比实验：①alpha=1，

m=0（低异构无攻击场景）；②alpha=1，m=10

（低异构有攻击场景）；③alpha=0.6，m=0（高异

构无攻击场景）；④alpha=0.6，m=10（高异构有

攻击场景）；⑤alpha=0.6，m=10（高异构，模型

替换攻击场景）。

DCFL、CFL、FeSEM 和 FedAvg 联邦学习

算法在理想情况下（低异构无攻击场景）的测

试准确率曲线如图 7(a)所示。从图中可以看出，

DCFL的表现最佳，证明DCFL的聚类能力与信

誉评估机制能够为联邦学习提供额外的性能

增益。

在数据分布相对均匀但存在恶意客户端的

（低异构有攻击）场景下，DCFL、CFL、Fe‐

SEM、eFL、FLDetector和FedAvg算法的测试准

确率曲线如图7(b)所示。从图中可以看出，大多

数的算法在早期即达到约 0.7 的准确率。DCFL

在第 20轮左右触发了首次聚类，恶意客户端被

分到了更小的类簇中，在经过进一步聚类和信誉

机制更新后，DCFL展现出对恶意行为的持续抵

抗能力。DCFL 在第 40 轮后准确率恢复至较高

值，最终稳定在0.73左右，与无恶意客户端场景

下的性能基本持平。FLDetector 和 eFL 表现出

色，略优于 DCFL。而 CFL 和 FedAvg 的准确率

在后期出现波动，性能相对较弱。

在数据高度异构但不存在恶意客户端（高异

构无攻击）的场景下，DCFL、CFL、FeSEM和

FedAvg算法的测试准确率曲线如图7(c)所示，从

图中可以看出，各算法的模型性能均大幅下降。

DCFL在第30轮左右出现性能跃升，通过建立合

理的聚类结构，最终准确率稳定在0.67左右，优

于其他算法。CFL算法次之，在第 45轮左右达

到约0.6的准确率。而传统的FedAvg算法在该场

景下的准确率一直较低，仅维持在0.45左右。

在数据高度异构且存在恶意客户端（高异构

有攻击）的场景下，DCFL、CFL、FeSEM、eFL、

FLDetector 和 FedAvg 算法的测试准确率曲线如

图7(d)所示。其中，DCFL的表现最出色。DCFL

的准确率在第25轮出现明显的跃升（从0.4迅速
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提升至0.6以上）。此时聚类结构与信誉体系开始

发挥协同作用，其准确率已接近无攻击场景下的

水平。这主要得益于DCFL能够将数据分布相似

的客户端聚合到同一类簇，有效隔离恶意客户

端，从而抑制恶意行为的扩散。此外，在近似同

分布的类簇环境中，损失一致性指标与模型相似

度互为补充，能够及时捕获客户端的恶意行为。

此时，DCFL与其他算法的性能差距达到最大，

相比非聚类算法提升超过 20个百分点，较CFL

提高了约 9 个百分点，充分体现了其综合设计

优势。

图8展示了各算法在模型替换攻击场景下的

测试准确率对比情况。DCFL在此场景下依然展

现出卓越的鲁棒性，约在第 65轮触发聚类机制

后，其测试准确率迅速提升至 0.6左右并趋于稳

定，相比CFL与FeSEM等聚类算法提升约 10个

百分点。这一结果进一步证明了DCFL所采用的

双维度信誉评估机制能够有效识别参数空间中的

异常扰动，而其动态聚类策略则成功将恶意客户

端隔离在较小的类簇中，减少了对全局模型性能

的负面影响。

此外，DCFL显著提升了模型的收敛速度。

其动态聚类机制能够将数据分布相似的客户端有

效聚合，从而减少类簇内部的梯度方差。实验结

果表明，在高异构无攻击场景下，DCFL仅需30

轮训练即可达到收敛状态。同时，双维度信誉评

估机制能够帮助模型快速识别恶意客户端，并通

过降低恶意客户端的权重，减少其对训练过程稳

定性的干扰。
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图7　各算法在不同场景下的测试准确率对比
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图8　各算法在模型替换攻击场景下的测试准确率对比

··128



第 6 期 张唯一等：基于动态聚类和信誉评估的抗攻击联邦框架

4　结束语

DCFL是一种基于动态聚类与双维度信誉评

估的鲁棒联邦学习框架。该框架无须预先指定类

簇数量，即可高效区分客户端的异构数据分布特

征。在每个聚类内部，DCFL综合利用客户端模

型更新相似度与损失一致性评估客户端模型的更

新质量，降低恶意客户端的信誉值。基于信誉值

的加权聚合机制在保护各类簇个性化特征的同

时，显著降低了恶意客户端对全局模型的负面影

响。实验结果表明，DCFL能够适应不同数据分

布与安全场景，有效缓解联邦学习中的数据异构

性问题，并抵御包括标签翻转和模型替换在内的

典型恶意攻击。然而，在实际应用中，数据分布

的动态变化和客户端的异步性等因素仍可能影响

DCFL的性能。未来工作将进一步优化其对复杂

环境的适应能力，并探索更加灵活的聚类与信誉

评估策略。
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